
執行單位： 台北市電腦公會

行動應用 App 資安標章全攻略

L1 L2 L3
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資安基準檢測實務與實驗室審查要領

將「檢測基準」化為「開發規格」，翻轉「事後被動受測」思維

實踐開發即合規的一體化實務

單元三｜基準說明篇

實驗室報告簽署人
鄭奕暘
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單元三｜基準說明篇 - 從 「理解」 到 「內化」 為開發習慣

深度剖析檢測基準的檢測項目、常見不合格案例，快速掌握送測前自我評估重點

課程主軸 從「外部檢測」→ 到「開發即合規」 以主動防禦貫穿 App 研發全生命週期

三單元課程地圖

課程地圖

單元一

制度推動篇

打造「全面性防禦」管理力

制度緣起、架構、標章與市場價值

單元二

規範解析篇

建構「開發即合規」防護力

Security by Design，把規範化為開發控制點

單元三

基準說明篇

落實「實驗室實戰」檢測實務

檢測項目、常見盲點與送驗前 Checklist

本單元
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單元導讀 I

誰該觀看？為什麼？

※ 杜絕開發商反覆修補、實驗室重測耗時與採購端驗收無期的惡性循環，以共通標準開啟『開發即合規』的三方共好新局。

公部門與需求單位

明確了解驗收標準與防禦基本要求

確保委外檢測、開發之資安合規性

輔助理解

App 開發商

透過送測自評 Checklist 審視開發缺陷

逐步將合規標準內化為開發習慣

推薦

＝ kmjohgfdsa

檢測實驗室

了解基準防禦精神與判定盲點

提升檢測一致性與專業度

推薦
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單元導讀 II

學習目標

了解 L1 至 L3 分級差異與適用情景，依

據不同的功能特性，選擇適當的分類等

級，避免過度或不足的常見誤區。

核心目標 I

洞悉實驗室靜態分析與動態分析的檢測

原理，了解審查流程並掌握送測前之自

我評估表重點，迅速提升首次通過率。

核心目標 III

了解行動應用 App 基本資安檢測基準

的防護精神，建立風險導向為核心的思

維框架，掌握合規背後的開發邏輯。

核心目標 II

※ 本單元旨在對齊開發端與檢測端的標準語言，透過理解實驗室審查重點，幫助開發者逐漸內化為開發習慣。
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檢測基準架構與防護目標
從「檢測基準」反推「安全開發」的設計邏輯

PART 1
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舊思維：事後檢測與補救

開發完成後才送交實驗室檢測。以致發現安全漏洞後即面

臨架構重寫，導致專案時程延宕、增加開發成本。

新思維：資安左移 (Shift Left)

將檢測基準納入需求規格書。從開發階段即防堵已知漏洞

，將檢測做為合規性驗證，達到首次送測即合格。

思維翻轉

核心觀念：從「被動受測」到「資安左移」
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檢測基準分類架構

如何判斷 App 適用的類別？
是否需要登入？

L1

否 是

具有交易功能？

否 是

L2 L3

L1
無須使用者身分鑑別

不需要登入

即可使用主要功能

L2
須使用者身分鑑別

具備登入功能，如帳號

密碼、OTP及生物辨識等

L3
含有交易行為

包含但不限於付款、

轉帳及下單等交易功能

F
高安全性需求（選測）

針對安全防護較高的App

可視需求選擇是否加測
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檢測基準防護目標 I

L1：建立 App 基本安全，避免資料洩漏與一般常見攻擊

程式發布安全：

◆ 明確說明欲存取之敏感性資料、

行動裝置資源及宣告權限之用途

1

敏感性資料保護：

◆ 必須取得同意並提供拒絕之權利

◆ 避免使用弱加密及不安全之連線

◆ 避免洩漏於系統日誌及硬編碼

2

程式碼安全：

◆ 具備防範螢幕覆蓋攻擊之機制

◆ 審視引用之第三方函式庫安全性

◆ 輸入欄位須進行型別/長度檢查

及防範各類 Injection 攻擊

4

連線管理安全：

◆ 確保憑證有效且由信任之CA簽發

◆ 確實掌握封包流向 (國家與網域）

3

伺服器端 Webview 安全：

◆ 連線之網域須通過網頁伺服器弱

點掃描 (安全白名單除外)

5
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檢測基準防護目標 II

L2：在 L1 基礎上，強化身分鑑別、授權、Session 管理等防護能力

程式發布安全：

◆ 提供有效且可實際聯絡之問題回報管道 (如 Email、電話、網頁)
1

敏感性資料保護：

◆ 輸入敏感性資料時，須關閉鍵盤快取與自動修正機制

◆ 顯示於 UI 之敏感性資料須有遮蔽設計

2

身分鑑別、授權與連線管理安全：

◆ 存取個人相關敏感性資料時，須提供身分鑑別與權限授權機制

◆ Session ID 須達 128 位元 (含) 以上、無規則性且具備登出失效機制

3
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檢測基準防護目標 III

L3：控管交易期間安全，提升資料保護及畫面側錄之防護能力

敏感性資料保護：

◆ 執行全程 (包含於關閉/登出後) 均不得將敏感資料以明文存於冗餘檔案或

日誌中 (除非以安全加密函式保護)

◆ 非使用者主動進行畫面擷取時須主動警示或遮蔽；於 App 切換模式下須

主動遮蔽畫面

◆ 系統備份檔案中不應存有 App 之敏感性資料

1

交易資源控管安全：

◆ 須主動通知交易資訊，並提供拒絕交易機制；交易收款時亦須主動通知

◆ 交易前須進行有效之身分鑑別 (如 OTP、生物辨識等)

◆ 須提供交易紀錄查詢管道；預授權交易須進行宣告、提供查詢及隨時

取消預授權之功能

2
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檢測基準防護目標 IV

F：主動防御逆向工程、動態偵錯、模擬器環境與系統層破解攻擊

防護軟體提示：

◆ 於顯著位置 (官網/商店下載頁)

提示使用者安裝行動防護軟體

1

密碼政策強化：

◆ 主動提醒密碼至少 8 個字元且避

免個人相關資料

◆ 主動提醒使用者定期更改密碼

(至多不超過 90 天)

2

系統憑證保護：

◆ 將個人可識別資訊、憑證及金鑰

儲存於系統憑證設施

3

動態分析及竄改防護：

◆ 偵測系統層是否被破解，並警告使用

者或終止執行

◆ 具備有效之程式碼混淆機制，且無法

輕易反混淆還原

◆ 偵測執行環境是否為模擬器，及是否

開啟 USB 偵錯模式

4

◆ 發 布 版 本 必 須 將 Debug

Mode 完全設為關閉
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實驗室檢測手法 I

靜態分析：針對 Binary code 進行逆向工程，還原至原始碼加以分析

實驗室查找重點是什麼？常見風險有哪些？

⚫ 檢視 App 設定檔，確認是否開啟不必要之權限，或未關閉 Debug 設定

⚫ 誤將 API Key、Token、加解密金鑰及測試資料等，直接寫死在程式碼中

⚫ 分析引用之第三方函式庫版本，比對是否存有已被公開之已知漏洞 (CVE)

13



實驗室檢測手法 II

動態分析：透過動態輸入與參數傳遞，檢視 App 的真實行為

實驗室查找重點是什麼？常見風險有哪些？

⚫ 檢查敏感資料於儲存及執行期間是否妥善保護，避免因明文儲存、日誌、

快取等殘留造成資料外洩

⚫ 確認是否全程採用安全加密通訊以及實作憑證綁定機制，以降低中間人攻

擊、封包竊聽及資料竄改等風險

⚫ 確認是否妥善檢查使用者輸入及外部資料，避免因輸入驗證不足導致注入

攻擊、異常操作或未預期錯誤等行為
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常見開發缺失與防護對策
列舉開發過程最常犯錯的案例與安全做法

PART 2
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不合格案例 I – Hardcoded Secrets

將 Key 或 Token 直接寫死於程式碼或設定檔中
不合格原因

開發人員為求方便， 直接未經任何保護隨即以字串常數形式宣告加解密金鑰或 API Key 等機敏資料

※ Android

※ iOS

面臨衝擊

攻擊者只需使用反編譯工具，即可輕鬆取得加解密金鑰、API Key 等機敏資料
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不合格案例 I – Hardcoded Secrets

將 Key 或 Token 直接寫死於程式碼或設定檔中

防護對策

機敏金鑰應由後端動態核發；若須存於裝置本機，須結合 Android Keystore / iOS Keychain 等安全儲存機制

※ Android

※ iOS
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不合格案例 II – 不安全的資料儲存

敏感性資料未加密保護或使用弱加密演算法

※ Android

※ iOS

不合格原因

敏感性資料未經加密保護，直接以明文方式寫入設定檔中，或採用已淘汰之 3DES 等弱加密演算法

面臨衝擊

當使用者裝置被破解或遭植入惡意程式時，攻擊者可直接讀取 App 的設定檔或備份檔
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不合格案例 II – 不安全的資料儲存

敏感性資料未加密保護或使用弱加密演算法

防護對策

敏感性資料須加密後才可儲存於本地，並採用 AES-128 以上或 ChaCha20 等加密演算法

※ Android

※ iOS
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不合格案例 III – 不安全的系統日誌

直接將機敏資料輸出至 System Log

※ Android

※ iOS

不合格原因

開發階段之除錯訊息於上線前未移除，以致於機敏資料直接透過系統日誌公開

面臨衝擊

攻擊者可透過 Logcat 或 Console 工具，直接監聽並攔截發出之機敏資料、User Token 或身分驗證資料等
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不合格案例 III – 不安全的系統日誌

直接將機敏資料輸出至 System Log

防護對策

正式版本上線前完整移除除錯用之 Log，或透過規則或系統日誌隱私等機制遮蔽

※ Android

※ iOS
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不合格案例 IV – 不安全的網路傳輸

未實作憑證綁定機制或允許明文 HTTP 傳輸

※ Android

※ iOS

不合格原因

開發人員自訂信任所有憑證，或於設定檔中允許任意明文連線

面臨衝擊

當使用者於公共 Wi-Fi 或受駭之網路環境時，攻擊者可輕易攔截、竊聽或篡改封包資料
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不合格案例 IV – 不安全的網路傳輸

未實作憑證綁定機制或允許明文 HTTP 傳輸

防護對策

採用 TLS 1.2 以上版本，並實作憑證綁定且僅信任預期之伺服器憑證

※ Android

※ iOS
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不合格案例 V – 不安全的連線管理

未實作 Session 登出失效或逾時機制

※ Android

※ iOS

不合格原因

登出機制僅清除本機暫存資料，未通知後端伺服器將對應之 Session 撤銷

面臨衝擊

若攻擊者已取得登入 Token，即使使用者已經登出，攻擊者仍可使用該舊 Token 成功呼叫 API 並存取使用者資料
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不合格案例 V – 不安全的連線管理

未實作 Session 登出失效或逾時機制

防護對策

登出時同步呼叫後端伺服器撤銷授權，確認成功後才清除本機資料

※ Android

※ iOS
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不合格案例 VI – 螢幕覆蓋攻擊

未主動偵測畫面是否遭其他視窗覆蓋

不合格原因

敏感操作在 App 遭覆蓋之狀態下仍可被正常觸發，未主動偵測並提醒使用者

攻擊原理

此類攻擊不依賴程式碼漏洞，而是作業系統層級之視窗顯示機制遭惡意 App 濫用

防禦重點在於「主動偵測畫面異常並彈出警示」，而非單純的資料保護

面臨衝擊

當惡意 App 取得系統懸浮視窗權限後，可在合法 App 上方覆蓋偽造之對話框，

進而誘使使用者操作敏感操作或輸入機敏資料
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不合格案例 VI – 螢幕覆蓋攻擊

未主動偵測畫面是否遭其他視窗覆蓋

防護對策

於觸控事件中檢查覆蓋旗標，當畫面遭覆蓋時忽略所有觸控事件，以確保操作皆在畫面無遮蔽之狀態下完成

27



不合格案例 VII – 不安全的鍵盤快取

自動修正輸入之內容或顯示預測建議字元

※ Android
※ iOS

不合格原因

輸入欄位未關閉鍵盤快取與自動修正，以致於機敏資訊被輸入法字典保留

面臨衝擊

其他使用者或具備讀取字典權限之第三方輸入法，可輕易推測並取得先前輸入過之機敏資料
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不合格案例 VII – 不安全的鍵盤快取

自動修正輸入之內容或顯示預測建議字元

防護對策

敏感輸入欄位應明確關閉鍵盤快取與自動修正

※ Android
※ iOS
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不合格案例 VIII – 注入攻擊

未過濾輸入字串導致引發注入攻擊風險

攻擊原理

屬於程式碼之輸入驗證缺陷，只要允許任意之外部輸入，攻擊者就能竄改邏輯。

防禦重點在於「絕不信任任意輸入」，並一律採用參數化查詢。

不合格原因

攻擊語法以字串串接組成，App 未針對輸入做任何驗證，即往後端系統傳送

面臨衝擊

攻擊者將惡意指令偽裝成一般資料進行輸入，若 App 未進行輸入驗證或過濾，可能使

後端系統誤將其當成合法指令執行，造成資料外洩、資料遭竄改或權限提升等危害
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不合格案例 VIII – 注入攻擊

未過濾輸入字串導致引發注入攻擊風險

防護對策

外部輸入來源可加入白名單驗證，且一律採用參數化語句 (Prepared Statement)

※ Android

※ iOS
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送測前自我評估表 (Checklist)

將檢測基準，濃縮成 Release 前的標準檢驗程序

PART 3
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開發人員自評 Checklist I

開發前與架構設計

確立敏感資料範圍

盤點 App 處理之所有機敏資料（密碼、身分證字號、信用卡號、生

物特徵、存取 Token 等），並定義其生命週期。

禁用弱加密演算法

確認全域架構未使用已棄用的演算法（如MD5、SHA1、DES），

改用強加密（如AES-256-GCM、SHA-256、RSA-2048、ECC）。

金鑰管理機制

規劃並使用硬體層級之防護（Android Keystore / iOS Keychain）

來產生與儲存金鑰。
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開發人員自評 Checklist II

資料儲存保護

禁止硬編碼 (Hardcoded)

全域搜尋原始碼，確保未將密碼、API Key 或私鑰以明文寫死在程

式碼中。

敏感資料加密儲存

確認寫入 SharedPreferences (Android) 或 UserDefaults (iOS) 等

配置檔之機敏資料皆已加密。

資料庫安全

確認 SQLite / CoreData 儲存敏感資料時採用 SQLCipher 等加密機

制，且未將檔案存放於非作業系統保護區。
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開發人員自評 Checklist III

網路通訊安全

強制加密傳輸

確保連線皆使用 HTTPS，檢查配置檔中是否停用明文 HTTP 傳輸。

(cleartextTrafficPermitted=false/NSAllowsArbitraryLoads=false)

實作憑證綁定 (SSL Pinning)

確保對關鍵之伺服器連線實作憑證綁定，以防止中間人攻擊(MITM)。

憑證驗證機制

檢查網路模組（如 OkHttp、Alamofire），確認未實作信任所有憑

證之自訂 TrustManager。
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開發人員自評 Checklist IV

身分認證與連線管理

交談識別碼規則

確保交談識別碼長度為 128 位元（含）以上，且未與時間、使用者

提交資料、具規則性之數字或字串有直接關聯或難以偽造。

安全登出機制

確認使用者點擊登出時，除了清除本機 Token，務必同步呼叫後端

API 註銷該 Token 狀態。

連線逾時處理

確認 App 在處於背景或閒置達一定時間後，會自動登出或要求重新

驗證（如生物辨識等）。
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開發人員自評 Checklist V

介面與互動安全

防範螢幕截圖與錄影

針對顯示機敏資料之頁面，Android 啟用 FLAG_SECURE，iOS 於

App 退至背景時加上遮罩或模糊處理。

關閉鍵盤快取與預測

輸 入 密 碼 、 身 分 證 等 敏 感 欄 位 時 ， 設 定

textNoSuggestions(Android) 或關閉 autocorrectionType(iOS)。

防範螢幕覆蓋攻擊

確 保 敏 感 操 作 功 能 頁 面 （ 如 轉 帳 、 授 權 ） 已 啟 用

filterTouchesWhenObscured = true (Android)，防止惡意覆蓋。
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開發人員自評 Checklist VI

函式庫與使用者輸入安全

第三方函式庫盤點與更新

建立軟體物料清單 (SBOM)，定期掃描並更新專案中引用的第三方

SDK 與開源套件，確保無已知的安全漏洞 (CVE)。

嚴格的使用者輸入驗證

所有來自使用者介面、URL Scheme (Deep Link) 等輸入，一律採

用「白名單」進行驗證並限制長度，拒絕任何非預期之特殊字元。

防範各類注入攻擊

確保行動應用程式對於輸入之注入攻擊字串，應具備如檢查型別、

格式限制等初步之防護設計。
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開發人員自評 Checklist VII

系統與送測前最終確認

四大元件安全 (Android)

檢查四大元件（Activity、Service、Receiver、Provider），除非

必要，否則 android:exported 應設為 false，並加上權限控管。

移除 Debug 日誌

確保 Release Build 中所有包含敏感資訊的 Log (如 Log.d, print,

NSLog) 皆已被 ProGuard 或編譯設定自動剝離。

關閉除錯模式

確認 AndroidManifest.xml 中的 android:debuggable 設為 false。
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開發人員自評 Checklist VII

系統與送測前最終確認

環境安全檢測

確保 App 具備基本的越獄 (Jailbreak) 與 Root 偵測機制，並在偵測

到高風險環境時給予警告或限制功能。

程式碼混淆

確認已正確啟用 ProGuard / R8 或 DexGuard，並檢查混淆後的

Mapping 檔是否完整，防止輕易被逆向工程。
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單元三回顧｜基準說明篇 - 從 「理解」 到 「內化」 為開發習慣

深度剖析檢測基準的檢測項目、常見不合格案例，快速掌握送測前自我評估重點

課程主軸 從「外部檢測」→ 到「開發即合規」 以主動防禦貫穿 App 研發全生命週期

三單元課程地圖

課程地圖

單元一

制度推動篇

打造「全面性防禦」管理力

制度緣起、架構、標章與市場價值

單元二

規範解析篇

建構「開發即合規」防護力

Security by Design，把規範化為開發控制點

單元三

基準說明篇

落實「實驗室實戰」檢測實務

檢測項目、常見盲點與送驗前 Checklist

本單元
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L1 L2

L3

十年淬一盾
打造「全面性防禦」管理力

讓每一個 App 標章，都值得被信任

感謝聆聽，敬請指教
行動應用資安聯盟
mas.org.tw

十年淬鍊．全面守護．值得信任
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