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行行行行 App 行行行行行行行
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行行行行 App 行行行行行行行
Security by Design，把規範化為開發控制點

執執 執 執執執執執 執 執執執

單元二｜規範解析篇

行行行行行行行行
執執執 執執執
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行行行 行 行行行行行行 行 行行 行 行行行行行 行 行行行

課程主軸 從「外部檢測」→到「開發即合規」 以主動防禦貫穿 App 研發全生命週
期

執執執執執執執

執執執執

行行行

執執執執執

執執 執 執執執執執 執 執執執

執執執執 執 執執 執 執執執執執執執

執執執

執執執執執

執執 執 執執執執執 執 執執執

Security by Design執 執執執執執執執執執執

執執執

執執執執執

執執 執 執執執執執 執 執執執執

執執執執 執 執執執執執執執執 Checklist
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執執執執執 執 Security by Design 執 執執 執 執執執執執執執執執執執執執執執執執執執執執執 執

執執執
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執執執執執執執

執執執執 執 執執執執執 執 執執執執執執執

1
執執執執 執 執執執執執 執執

執執執執執執執執執執執 ——執執執執執執執 執 執執執執執執

2
執執執執執執 Checklist

執執執執執執執執執執執執執執執 執 執執執 執執執執執執

3
執執 執執 執執

執執 執執執執執執 &執執執執



為什麼要「開發即合規」？
把資安項目併進開發流程——從源頭內建
防護，而非事後補救

PART 1

5



6

執執執執執執執執 執 執執執執執執執執執執執執

1

執執

執執執
WebView 執執

2

執執

執執執執執執
執執執執執執

3

執執

執執執執執執執
執執執執執執執

4

執執

執執執執
執 執 執執 upup

執執執 執 執執 執 執執執執 執執 執 執執執 執 執執 執 執執執執執執執執執 執

執執 V4.0執 4.1.2.3.16執 4.1.4.2.2執 4.2.2.1.2
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執執執執執 執 執執執執 執 執執執執執執

執執執執執

執 執 執執執 執

執執執執執執執執執 執 執
執執執執執

執執執執執

執 執 執 執執執 執

執執執執執執執執執 執 執
執執執執執

執執執執

執 執 執執執執 執

API執 App執 執執 執 執執 執
執執執執執執 執 執執執執
執執

執執執執 執 執執執執執執 執 執執執執 執 執執執執執 執執執 執
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執執執執執 執 Shift Left

執執執執執執執執執執執執執 ——執執執執執執執 執 執執執執

執執 執 執執執執

執執執執執執執執執執執執執執執執執執

執執 執 執執執執執

執執執執執執執執執執 執 執執執 執 執 執執

行行行行

執執執執執執執執 執 執執執執執 執執執執執

行行行行 行 行行行行 行

執執執 App 執執執執執 執 執執執執執執執執

執 執執執執執 執 執執執執執 執執 執執 執執 執執
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執 執執執執 執 執執執執執執

行行 行行行行行 V4.0 行行

行行 執執執執執執執 執 執執執執 執執執執 4.1.2.1執 4.1.2.2

行行 執執執執執 TLS執執執執執 執 WebView 執執 4.1.2.4執 4.1.4.2

行行 執執執執執執執執執執執執執執 4.1.5.3執 4.1.5.4

行行 執執執執 執 執執 4.2.2.1

行行 執執執執執執執執執 4.1.1

行行 CVE執執執執執執執執執執 4.1.5.3



設計與開發的 Checklist

動工前把該注意的點一次盤點清楚，每一
項列入專案流程

PART 2
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執執 執執 執執

1 執執 App 執執執 執 執執執執執執執執執 執 執執執 執

2 執執執執執執執執執執執 執 執執執執執執執執 執

3 執執執執執執執執執執執執執執執執執執

4 執執執執執執執 SDK執執執執執執執執執執執執 執

5 執執執 WebView執 執執執執執執 執 執執執執執執 執
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執執 執執 Checklist 執執

分類 開發前必須回答 應產出的設計 Check

資料與權限
收什麼、為何、誰能看、是否交
易？

資料盤點、角色與資源 v

儲存與處理
是否存本機？Log／快取／備份
？

儲存、金鑰、Log、備份策
略

v

身分與連線
如何登入、授權、管理 Session 
與憑證？

Session、憑證策略 v

套件與輸入
SDK 來源／版本？輸入在哪裡
驗證？

套件清單、規格 v

WebView／發布 允許哪些網域？記得web要弱掃 網域清單、導向規則 v



執執執執執執

分享最常見的類型&實務案例

PART 3
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執執執執 執執 執 8 執執執

執執執執執執執執執執執執執執執執執執執執執執執執執執執執執執執執

1 行行行行行行行
執執 執 Log執 執執

2行行行行行行行
執執執執執 執 執執執執

3 行行行行行行
HTTP執 TLS執 Redirect

4 行行行行行行行行行
MITM執 Pinning執 執執

5 行行行行 行 行行行行 行 行行行行
Replay執執執執執

6 行行行行行行行
執執 Build執 SBOM執 CVE

7 行行行行行行
執執執執執執執執執

8 WebView 行行
執執執執執執執執執執
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執執 1執執執執執執執執

V4.0行 4.1.2.1

行行行行

• 執執執執執執執執執執

• 執執執執執執執執執執執

• 執執執執執執執執執執執執執執執執執執執執執

執執執執 執執執執執執

執執執執執執執執執執執執執執執執執執執執執執執執執執執執執執 執

執執執執執執執執執執執執執執執執執執執執執執執執執執執執執執執執執執執執

執執執執執執執執執執 執

執執 執 V4.0 4.1.2.1.1–4.1.2.1.2執 REF-6–7
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執執 1執 執執執執執執執
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執執 2執執執執執執執執

V4.0行 4.1.2.3

行行行行

• 執執執執執執執執執執執 4.1.2.3.6執

• 執執 OS 執執執執執執執執 App 執執執 3.7執

• 執執執執執執執執執執執執執執執執執執 Log執 3.8執 3.14執 3.16執

執執執執 執執執執執執

SessionID執執執執執執執執執 執 執執執執執執 執 執執執執執 執 執執執執執執執 執

執執執執執執執執執執執執 執

執執執執執執執執 執 執執執執執執執執 執 執執執執執執 執

執執執執執執執執 API 執執執執執 App執 執執執執執執 執 執執執 執

執執 執 V4.0 4.1.2.3.6執 3.7執 3.8執 3.14執 3.16
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執執 2執 執執執執執執執
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執執 2執執執執執執執執
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執執 3執執執執執執執

V4.0行 4.1.2.4.1

行行行行

• 執執執執執執執執執執執執執

• TLS 1.2 執執執執執 3DES 執執執

• 執執執執執執執執執執執執執執

執執執執 執執執執執執

App 執執執執執執執 HTTPS 執執執執執執執執執執執執執執 執

1.執執 TLS 1.2執 1.3 執執執執執 HTTP執 SSL執 TLS 1.0執 1.1

2.執執 AES-256-GCM執 ChaCha20-Poly1305 執執執執執執執執執 3DES執 DES執

RC4執 MD5執 SHA-1

3.執執執執執 ECDHE執執執 PFS

4.執執執 RSA 2048 執 ECC P-256 執執執執執執執 CA 執執

執執 執 V4.0 4.1.2.4.1執 MASTG V1.7.0
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執執 3執 執執執執執執

執執 執 V4.0 4.1.2.4.1執 MASTG V1.7.0
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執執 4執 執執執執執執執

V4.0行 4.1.4.2

行行行行

• 執執執執執 執 執執執執執執執執執 執 4.1.4.2.2執

• 執執執執 CA執 執執執執執執執執執 執 2.2執 2.3執

• 執執執執執執執執執執執執 執 2.4執

執執執執

執執執執執執執 執 執執執執執執執執執執執執執執 執 執執執執執執執 執

執執執執執執執執執執執執執執執執 執 執 Access Token執 Session ID執執

執執執執執執執執執執執 App執

執執執執 SSL 執執 執 執執執執執執 SSL 執執 執 執執執執執執執執執執執執執執 執

執執執執執執執 執

執執 執 V4.0 4.1.4.2.2–4.1.4.2.4

執執執執執執
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案例 4｜憑證與連線驗證
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案例 5｜身分權限：交談識別與身分控管

V4.0｜4.1.4.1–2

基準要求

•Session ID ≥128bit，且不可由時間或資料推算（4.1.4.2.1）

•登出後交談識別碼必須失效（2.1）

•依身分與資源進行授權（4.1.4.1.1–1.2）

實務做法

某些 App 會製作自動登入：

登入過後，下次打開 App 即自動登入。

最好的方式是只記錄 Access Token，跟後端 API 溝通後，由後端驗證 Token 是

否有效，並回傳新的 Access Token ，作為安全控管

若後端為客戶開發，記得事先提醒

依據：V4.0 4.1.4.2.1｜4.1.4.1.1–4.1.4.1.2

開發實作重點



25

執執 5執執執執執執執執執執執執執執執

執執 執 V4.0 4.1.4.2.1執 4.1.4.1.1–4.1.4.1.2
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執執 6執執執執執執執執

V4.0行 4.1.5.3.1

行行行行

•執執執執執執執執執執執執執執執

•CVE 執 CVSS v3.0 ≥7 執執執執執

•執執執執執執執執執執執執執執執執執

執執執執 執執執執執執

執執執執執執執 執 執執執執執執執執 執 執執執執執執執 執

執執執執執執執執執執執執執 執 執執執執執執執 執 執執執執執執執執執執執執執執

執執執 執

執執 執 V4.0 4.1.5.3.1
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執執 6執 執執執執執執執
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執執 6執執執執執執執執



29

執執 7執執執執執執執

V4.0行 4.1.5.4

行行行行

• 執執執執執執執執執執執執執執 4.1.5.4.1執

• 執執 7 執執執執執執執執 4.1.5.4.2執

• 執執執執執執執執執執執執執執執執執

執執執執 執執執執執執

執執執 執執執執 執執執執執執執執執執執執執執執 執 執執執執執執執 Deep Link 

執執執執執執執執執執執執執執 ——執執執執執執 App 執執執執執執執執執執 執

執執 執執執執執 執

執執執執執執執執執執執執執執執執執執執執執執執執執執執執

執執執執執執執執 WebView執 SQL 執執執執執執執執執執執執執執執執

執執執執執執執執執執執執執執執執執

執執執執執執執執執執執執執執執執執執執執

執執 執 V4.0 4.1.5.4.1–4.1.5.4.2
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執執 7執 執執執執執執

執執 執 V4.0 4.1.5.4.1–4.1.5.4.2
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執執 8執 WebView 執執

V4.0行 4.2.2.1.2

行行行行

•WebView 執執執執執執執執執執執

• 執執執執執執執執 Injection Flaws 執執

• 執執執執執執執執執執執執執

執執執執 執執執執執執

WebView 執執執執執執執執執 local 執執執執執 執 執執執執執執執執執 cache

執執執 JavaScript 執 WebView 執 App 執執執執 執 執執執執執執執 執 執執執執執

執執執 執

執執執執執執執執執 App執 執執執執執執執 執 執執執執執執執執執執 執 執執執執

執執執 執

執執執 V4.0 4.2.2.1.2
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執執 8執 WebView 執執
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案例 9｜懸浮遮罩/蓋板處理

V4.0｜4.1.5.1.3 

常見情境：惡意 App 開啟懸浮遮罩或透明蓋板，遮住 OTP、付款確認或授權按鈕，誘

導使用者誤點。

開發者怎麼改：

1.敏感流程偵測遮蔽觸控，必要時阻擋操作

2. 登入／交易／OTP 頁顯示警示，要求關閉懸浮視窗

3. Android 可搭配 filterTouchesWhenObscured/onFilterTouchEventForSecurity。

• 敏感畫面避免被遮蔽、誘導點擊或誤觸
• 登入、交易、OTP、授權確認須降低外洩風險
• 外部輸入與觸控事件不得直接信任

基準要求

實務做法 開發實作重點
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案例 9｜懸浮遮罩/蓋板處理
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案例 9｜懸浮遮罩/蓋板處理
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案例 10｜退到背景避免敏感資料任務快照被截取

V4.0｜V4.0 4.1.2.3.13（L2/L3）、4.1.2.3.9（L3）

執執執執執執執執執執執執執 OTP執執執執執執執執執執執執執執執執 App

Switcher執執執執執執執執執執執執執 執

執執執執執執 執

1. App 執執執執執執執執執執執執

2. 執執執執執執執執執

3. Android 執執執 FLAG_SECURE執執執執執執執執執執 iOS 執執

sceneWillResignActive 執 Privacy View執

執執執執 執執執執執執執 App Switcher 執執執執執執執執執執執執 執

依據：V4.0 4.1.2.3；實務延伸：背景快照與截圖保護

• 敏感資料顯示時須避免被截圖、快照或外洩
• App 切到背景時，系統可能留下最近任務快照
• 回前景時須正確移除遮罩，不影響正常操作

行行行行

執執執執 執執執執執執
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案例 10｜退到背景避免敏感資料任務快照被截取
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案例 10｜退到背景避免敏感資料任務快照被截取
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執執執執執執

1 執 執執執執執執執執執執執執 執 執執執執執執執執執 執

2 V4.0 執執執執 執 執執執執執執執執執 執

3 執執 Checklist執執執執執執執執執執執執執執 執

執 Security by Design執 執執執執執執執執執執 執執



L1 L2

L3

十年淬一盾
打造「全面性防禦」管理力

讓每一個 App 標章，都值得被信任

感謝聆聽，敬請指教
行動應用資安聯盟
mas.org.tw

十年淬鍊．全面守護．值得信任

40


	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31
	Slide 32
	Slide 33
	Slide 34
	Slide 35
	Slide 36
	Slide 37
	Slide 38
	Slide 39
	Slide 40

