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本摘要由Gemini AI 協助生成，僅供參考
🎯 1. 適合對象與能力門檻
· 適合族群：
· 中高階主管、資安長（CISO）與資訊長（CIO）：需要掌握全球與台灣資安威脅局勢、衡量資安投資風險與產能損失，並擬定企業層級防禦策略者。 
· IT／OT 系統管理師與資安維運人員：需應對目標式勒索（Ransomware）、水坑攻擊、供應鏈漏洞與 OT 工廠網段防護之實務執行者。 
· 高科技製造業、金融業與政府單位資安團隊：屬於駭客高度覬覦與攻擊熱門對象，需建立「偵測與回應（XDR/EDR）」與「零信任/網路微切割」機制者。 
· 能力門檻：[入門至普通]（課程由趨勢科技台灣暨香港區總經理洪偉淦親授，由高階趨勢分析帶入 IT/OT 實務架構，具備基礎網路與系統概念即可吸收）。 
📚 2. 課程核心大綱與架構圖
· 章節架構：
· 章節一：全球與台灣網路威脅發展情勢 － 完美風暴三要素（Killer App 目標式勒索、數位轉型驅動連網、地緣政治網軍）、全球與台灣前三大受害產業（政府、高科技製造、金融）。 
· 章節二：資安事件數據與風險損失量化 － 台灣平均每個月 33 件勒索事件、平均潛伏天數高達 500 天以上；評估資安風險算式 （包含 6 天回復期與 3 天產能停頓損失）。 
· 章節三：常見攻擊手法與流程剖析 － 從入口階段（釣魚郵件、水坑攻擊、漏洞/CVE、RDP/VPN帳密竊取、供應鏈）到內網擴散（橫向移動、竊取高權限/DC 控制權、派送勒索加密）。 
· 章節四：IT 場域防禦策略與 XDR 偵測回應 － 破解 IT 六大弱點、網路微切割、特權帳號控管、備份有效性，以及利用 XDR 解決「資安警訊海（每日上萬筆）」的當務之急。 
· 章節五：OT（工廠）場域防禦與普渡模型（Purdue Model） － 剖析 OT 五大先天弱點、建立 IT/OT 中介區（DMZ）、L3 控制層端點防護、L0~L2 韌性提升（網路微切割、Virtual Patch 弱點屏蔽、白名單）。 
🛠️ 3. 必備前置知識清單
· 基礎網路與系統概念：瞭解基本網路架構（IP、防火牆、VPN/RDP）、作業系統及資安基礎名詞（如病毒、漏洞修補）。 
· 基本 IT / OT 營運常識：對企業資訊系統（IT）或工業控制／生產線（OT）之運作有初步認知者佳。 
📖 4. 專有名詞與概念辭典
· 目標式勒索（Targeted Ransomware / Killer App）：駭客集團（如 REvil、DarkSide）針對特定高獲利企業（如製造業）進行長時間潛伏與竊密後，同步進行雙重勒索（解密與公開機密）之低風險高獲利犯罪模式。 
· 水坑攻擊（Watering Hole Attack）：駭客事先在目標對象經常造訪的網站植入惡意程式，等候目標主動連線時自動下載入侵，如同野獸在非洲水坑旁埋伏。 
· 弱點屏蔽（Virtual Patching）：在無法即時修補系統漏洞（Patch）時（如老舊 OT 設備或停機困難），透過網路層或主機層之防禦設備（如 IPS）在外部攔截攻擊特徵，為企業爭取修補時間。 
· 普渡模型（Purdue Model）：工業控制系統（OT）網路架構標準分層（L0 實體層到 L5 企業層）；防禦原則包含設置 IT/OT 間的 DMZ 中介區，以及透過微切割（Micro-segmentation）建立如同潛水艇「隔水艙」般的止損區劃。 
💼 5. 課程學習職能對照（對標經濟部產業職能基準/iPAS）
· 對應職能名稱：資訊安全管理師、資安架構師、工業控制系統（ICS/OT）資安工程師、企業風險管理師。 
· 主要工作任務/能力指標：
· [分析與決策能力]：能評估企業遭受目標式勒索攻擊之潛在停擺損失與發生的機率，擬定風險控管優先順序。 
· [工具操作與執行能力]：能規劃 IT 網路切割與特權帳號防護、部署 XDR 進行高優先警訊過濾，並能在 OT 場域實施虛擬補丁（Virtual Patching）與白名單控管。 
