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🎯 1. 適合對象與能力門檻
· 適合族群：
· 新到任或即將晉升之資安長（CISO）、資訊長（CIO）：特別是空降至新企業，需要在上任前 100 天快速建立個人聲譽、擺脫阻力並推動資安變革者。 
· 中高階管理階層（CEO/副總/董監事）：希望瞭解資安長在企業成長中扮演的角色、尋求業務與資安平衡，並規劃跨部門敏捷協作架構者。 
· 資安主管與資安團隊負責人：希望培養策略規劃、上情下達（面對董事會與 CXO）溝通能力，以及面對數位轉型（零信任/敏捷開發）之管理者。 
· 能力門檻：[普通至進階]（建議具備基礎資安概念或企業管理經驗，課程重點在於「高階策略、溝通溝通、文化破解與數位轉型」）。 
📚 2. 課程核心大綱與架構圖
· 章節架構：
· 章節一：任職資安長前應有的認知與能力 － 建立「企業成長俱樂部一員（拉力賽車導航員）」心態、破除尚方寶劍迷思，並有意識地培養「溝通協調（對上/對平/對下）」與「策略規劃」能力。 
· 章節二：資安長的前 100 天藍圖實務 － 拆解 Gartner 五階段藍圖（準備、評估、規劃、執行、評量），透過「速贏（Quick Win）」與「文化駭客（破解組織習慣）」找到破綻。 
· 章節三：三道防線與資安組織架構設計 － 釐清第一道（業務/資訊）、第二道（資安/風管/法遵）與第三道（稽核）防線責任，以及第一銀行資安推動小組與 TimeMate 溝通平台實例。 
· 章節四：數位轉型下的資安典範移轉 － 迎接「實體網路與產業邊界消失」，將資安防護從靜態邊界轉型為「以身份（Identity）為核心的動態防護（軟體定義、數據驅動、AI決策/零信任）」。 
· 章節五：敏捷企業（Agile）與 Security by Design － 套用 SAFE 5.1 框架（決策權下放、內在動力、經濟角度、系統化思維、保持變化），將資安設計嵌入產品敏捷開發流程中。 
🛠️ 3. 必備前置知識清單
· 基礎資安與資訊概念：瞭解基本資安防護觀念（如身份驗證 Two-Factor Authentication、弱點掃描、SOC、零信任）與資訊開發流程。 
· 基本企業治理觀念：對公司治理（Risk, Regulation, Revenue）、三道防線、敏捷開發（Agile/DevSecOps）有初步認知者佳。 
📖 4. 專有名詞與概念辭典
· 拉力賽車導航員（Co-Driver）：資安長角色的轉變；不再是隱藏在車內不可或缺的「剎車」，而是坐在副駕駛座，觀察內外情勢、適時提醒並進行溝通協調的「導航員」。 
· 文化駭客（Culture Hacker）：資安長在推動變革時，必須以駭客思維尋找企業傳統文化與習慣中的「破綻」，尋求不對稱的「速贏（Quick Win）」以降低變革阻力。 
· 動態防護邊界（Identity-Based Boundary）：因應伺服器行動化與上雲，實體網路邊界已消失，資安需改以身份（Identity）搭配情境資訊（驗證強度、設備型態）來即時、動態地評估風險並定義存取權限。 
· SAFE 5.1 (Scaled Agile Framework)：企業級敏捷開發框架；資安長需將 Security by Design 融入敏捷迭代中，兼顧交付時程與資安風險。 
💼 5. 課程學習職能對照（對標經濟部產業職能基準/iPAS）
· 對應職能名稱：資安長（CISO）、資訊安全管理師、企業風險管理師、數位轉型策略顧問。 
· 主要工作任務/能力指標：
· [分析與決策能力]：能評估企業中長期策略與外部資安威脅，精準配置人力與資源，並在業務發展與資安風險之間做出最適決策（平衡 3R：Risk, Regulation, Revenue）。 
· [工具操作與執行能力]：能設計三道防線組織架構、運用 Gartner 100 天藍圖進行變革管理，並將資安自動化機制（軟體定義、數據驅動）融入企業敏捷開發與數據中台。 
