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🎯 1. 適合對象與能力門檻
· 適合族群：
· 上市櫃公司高階決策者（CEO/董事會/高管）：面臨金管會內控處理準則要求（今年起第一級公司需完成資安長與專責單位設置），需理解資安投資效益與首長支持重要性者。 
· 資安長（CISO）、資訊長（CIO）與資安專責主管：需擬定企業資安藍圖、發展 PDCA 滾動策略、並進行資安與業務（Business）緊密結合者。 
· 資安/資訊與合規部門稽核人員：需要推動公司治理、委外廠商管理、資安事件應變與成熟度評量者。 
· 能力門檻：[普通至進階]（課程著重於高階策略決策、資安治理與組織架構設計，建議具備基礎資安概念或企業管理經驗）。 
📚 2. 課程核心大綱與架構圖
· 章節架構：
· 章節一：金管會上市櫃資安指引與資安長角色定位 － 剖析三大等級公司設置規範、反思企業設資安專責單位之核心價值（非零風險，而是降低/轉嫁風險）。 
· 章節二：上市櫃資安指引 10 章節與 PDCA 治理框架 － 從策略組織、核心業務、風險評鑑、發展維護、安全防護、委外管理、事件應變到持續精進。 
· 章節三：發展平衡資安策略的 6 大隱形要素 － 拆解「預算、人力（內部培養）、CXO分工（制衡與協作）、制度、任務編組、首長支持」。 
· 章節四：資安策略藍圖建構與真實案例深度剖析 － 以帳號密碼遭入侵事件為例，解構「制度與技術交互運作」及數位轉型下的資安轉型。 
· 章節五：資安長深水區挑戰與遠傳電信實務經驗談 － 分析平衡量尺、CEO通暢管道、大人物（大數據/AI/IoT）發展下的 SOC 轉型與「以合規為起手式、以有效性/韌性為終點」之哲學。 
🛠️ 3. 必備前置知識清單
· 基礎企業資安概念：瞭解基本資安防護（如 SOC、防火牆、社交工程演練、資安事件應變）與 IT 運作。 
· 基本法規與治理知識：對金管會《公開發行公司建立內部控制制度處理準則》或資安法、公司治理（CSR/ESG）有初步認知者佳。 
📖 4. 專有名詞與概念辭典
· 上市櫃公司資安指引三級規範：金管會修訂處理準則，依資本額與產業屬性將上市櫃公司分三級，第一級需於期限內設置資安長（CISO）、資安專責單位與人員。 
· 制衡與協作（Balance of Power & Collaboration）：資安長與 CIO/CEO/CDO 之間的組織設計原則；資安應促進業務發展（協作），同時客觀評估與揭露業務數位化帶來的風險（制衡）。 
· 資安韌性（Resilience）與成熟度評量：資安目標非「零事件發生」或「完全免疫」，而是具備承受衝擊、快速復原（BCM）的體質，並透過成熟度評量持續精進。 
· 合規是起手式，非終點：符合法規（Compliance）僅是取得資源與執行資安作為的起點，最終目標是達到資安的「實質有效性」與降低營運風險。 
💼 5. 課程學習職能對照
· 對應職能名稱：資安長（CISO）、資訊安全管理師、企業風險管理師、公司治理專員。 
· 主要工作任務/能力指標：
· [分析與決策能力]：能評估企業業務屬性與數位轉型風險，建立資安風險評鑑與成熟度指標，並平衡預算、技術與管理面決策。 
· [工具操作與執行能力]：能規劃 PDCA 資安治理框架，建立跨部門資安任務編組，落實資安委外管理與資安事件應變機制（SOC）。 
