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本摘要由Gemini AI 協助生成，僅供參考
🎯 1. 適合對象與能力門檻
· 適合族群：
· 高階資安主管 / 系統架構師：需了解未來 5–10 年現行密碼體系（RSA/ECC/ECDSA）被量子電腦破解的威脅，並規劃企業資產盤點（Crypto Discovery）與 PQC 遷移時程。 
· 密碼學研究員 / 軟軟體研發工程師：需深入掌握非對稱加密、離散對數問題、金格（Lattice-based ML-KEM/ML-DSA）、零知識證明（Sigma Protocol/Fiat-Shamir 轉換）及密碼學演算法實作。 
· 金融資安與合規專員：需對接金融資安行動方案、電子簽章法、金融 FIDO、區塊鏈安全及後量子 X.509 憑證（含隱式憑證 ECQV）的轉型標準。 
· 能力門檻：普通至進階（建議預先具備基礎密碼學概念如公私鑰/AES/RSA、雜湊函數，以及基本的代數與矩陣運算概念）。 
📚 2. 課程核心大綱與架構圖
· 章節架構：
· 章節一：現代密碼技術基礎與運算機制 － 介紹對稱式（區塊 AES / 串流）與非對稱式加密、混合式加密（數位信封）、因數分解問題（RSA）、離散對數問題（Diffie-Hellman、ElGamal、DSA、橢圓曲線 ECC/ECDSA）與雜湊函數（SHA-2/SHA-3）防碰撞特性。 
· 章節二：零知識證明與非互動式數位簽章轉換 － 剖析零知識證明（commit, challenge, response 3步驟）白話邏輯（數獨與圖同構範例）、Sigma Protocol，以及如何透過 Fiat-Shamir Transformation (FS 轉換) 將互動式零知識證明轉換為後量子數位簽章（如 Dilithium/ML-DSA）。 
· 章節三：量子電腦威脅與 Y2Q 倒數計時 － 講解 Shor 演算法對非對稱加密（RSA/ECC）的完全破解威脅、Grover 演算法對對稱式/雜湊密鑰長度的減半影響、莫斯卡定理（Mosca's Inequality: ）、Store Now, Decrypt Later 威脅與 2030 年 Y2Q 關鍵時間點。 
· 章節四：後量子密碼（PQC）技術與 NIST 標準 － 深入探討金格（Lattice）難題（SVP/CVP/LWE/MLWE）、NIST PQC 正式標準（FIPS 203 Kyber/ML-KEM、FIPS 204 Dilithium/ML-DSA、FIPS 205 SPHINCS+、FIPS 206 Falcon）與經典 NTRU 機制。 
· 章節五：後量子密碼遷移策略與 PKI 憑證挑戰 － 說明企業 PQC 遷移 6 步驟（資產盤點、計畫制定、複合式密碼/雙重簽章過渡、教育訓練、分階段部署、持續更新）、FO 轉換（IND-CPA 升速至 IND-CCA）、後量子 X.509 憑證膨脹問題與隱式憑證（Implicit Certificate / ECQV）解方。 
🛠️ 3. 必備前置知識清單
· 基礎密碼學概念：瞭解公鑰、私鑰、加解密、數位簽章、雜湊函數（Hash）及金鑰交換（Diffie-Hellman）基本概念。 
· 基本數學與二進位運算：瞭解模數運算（Modulo）、二進位 XOR 運算、基礎多項式與向量矩陣概念。 
📖 4. 專有名詞與概念辭典
· 莫斯卡定理（Mosca's Inequality）：公式為 。當「資料需保密的時間 」加上「系統遷移至 PQC 所需時間 」大於「量子電腦破解現行加密所需時間 」時，即代表系統現已處於資安風險中。 
· Shor 演算法 vs. Grover 演算法：Shor 演算法能在多項式時間內快速求解因數分解與離散對數問題，完全破解現行 RSA 與 ECC；Grover 演算法則加快搜尋速度，使對稱式加密（如 AES）與雜湊函數的安全性減半（AES-256 降至 128 位元安全強度）。 
· Fiat-Shamir 轉換（FS Transformation）：將原本需要雙方多次互動（Commit  Challenge  Response）的零知識證明 Sigma Protocol，改透過雜湊函數自動產生不可預測的 Challenge 值，將其轉換為非互動式的數位簽章機制（如 Dilithium/FIPS 204）。 
· 金格 / 學習帶錯（Lattice / Learning With Errors, LWE）：目前主流的 PQC 數學難題。給定矩陣  與向量 （ 為微小噪訊 error），在不知道噪訊的情況下倒推私鑰  極度困難，且此類問題不具備週期性，無法被 Shor 演算法破解。 
· 隱式憑證（Implicit Certificate / ECQV）：為解決 PQC 憑證因公鑰與簽章過大（如從 256 bytes 膨脹至數千 bytes）導致網路封包無法傳送的問題，隱式憑證不直接附加完整 CA 數位簽章，而是透過重建資料（Reconstruction Data, RD）倒推算出公鑰與驗證結果，大幅壓縮憑證體積。
💼 5. 課程學習職能對照（對標經濟部產業職能基準/iPAS）
· 對應職能名稱：資安架構師 / 密碼學工程師 / 資訊安全管理師
· 主要工作任務/能力指標：
· [分析與決策能力]：能盤點企業內部資產（Crypto Discovery）與密碼演算法風險，評估莫斯卡定理時程，並擬定 PQC 遷移目標與時間表。 
· [工具操作與執行能力]：能評估並部署 NIST PQC 標準（FIPS 203/204/205）、操作 OpenPGP/GPG 工具測試公私鑰，並具備架構複合式密碼（Hybrid/Dual Signature）與後量子 PKI 憑證之實務能力。

