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🎯 1. 適合對象與能力門檻
· 適合族群：
· 高階資安主管 / 系統架構師：需了解未來 10–15 年非對稱加密（RSA/ECC）失效風險，並規劃企業與機構的 PQC 遷移計畫與盤點（Crypto Discovery）。 
· 密碼學研究員 / 軟硬體研發工程師：需了解美國 NIST 正式標準演算法（如 Kyber/ML-KEM、Dilithium/ML-DSA、HQC）的數學邏輯（Lattice/Error-Correcting Code）與晶片/軟體加速實作。 
· 政府與金融單位 IT 決策者：需對接國際安全規範（如美國 NSA CNSA 2.0、電子簽章法修法、資安署 PQC 遷移指引）以因應合規要求。 
· 能力門檻：進階（建議預先具備基礎密碼學概念如公私鑰/AES/RSA、線性代數/矩陣運算，以及基礎資訊安全與硬體結構知識）。 
📚 2. 課程核心大綱與架構圖
· 章節架構：
· 章節一：量子計算對現有加密技術的威脅與基礎概述 － 剖析對稱式與非對稱式加密差異、Shor 演算法對 RSA/ECC 的破壞力、Grover 演算法影響、莫斯卡定理（Mosca's Theorem）與因應時程評估。 
· 章節二：後量子密碼（PQC）演算法深度解析 － 講解基於金格（Lattice-based）與編碼（Code-based）的計算難題（SVP/CVP/LWE）、NIST PQC 標準演算法（FIPS 203 Kyber/ML-KEM、FIPS 204 Dilithium/ML-DSA、HQC/FIPS 207 預測）之數學架構與 NTT 加速原理。 
· 章節三：產業導入 PQC 應用與實務挑戰 － 探討 PQC 軟體函式庫（如 Open Quantum Safe）、硬體/晶片加速（PPA 評估與矽智財）、Crypto Discovery 盤點、密碼敏捷性（Crypto Agility）與旁通道攻擊（Side-Channel Attack）防禦。 
🛠️ 3. 必備前置知識清單
· 基礎密碼學概念：瞭解對稱式（AES）、非對稱式（RSA、橢圓曲線 ECC）、雜湊函數（Hash）及數位簽章的運作原理。 
· 線性代數與代數結構：具備矩陣運算、向量空間概念，以及基礎抽象代數（如多項式環 Quotient Ring、餘數運算）的白話認知。 
📖 4. 專有名詞與概念辭典
· 莫斯卡定理（Mosca's Theorem）：用以評估 PQC 遷移緊迫性的公式（若  則需警惕）；其中  為資料保密期限/產品生命週期， 為系統轉移至 PQC 所需時間， 為量子電腦突破現行密碼系統的時間。 
· Shor 演算法（Shor's Algorithm）：1994 年提出能快速尋找函數週期的量子演算法，可在多項式時間內破解 RSA（質因數分解）與 ECC（離散對數問題）。 
· 金格 / 學習帶錯（Lattice / Learning With Errors, LWE）：目前主流的 PQC 數學難題。利用在高維度空間中尋找最短向量（SVP）或最接近向量（CVP）的極度困難性，即使是量子電腦也無法有效破解。 
· 密碼敏捷性（Crypto Agility）：系統或產品能以極低成本、快速且順暢地在不同加密演算法（如傳統 RSA/ECC 與 PQC）之間切換與相容的能力。 
💼 5. 課程學習職能對照
· 對應職能名稱：資安架構師 / 密碼學工程師 / 前瞻技術研發主管
· 主要工作任務/能力指標：
· [分析與決策能力]：能盤點企業內部資產（Crypto Discovery）、評估資安演算法風險代際（如 2030/2035 年淘汰時程），並擬定 PQC 遷移優先順序與混合模式（Hybrid Approach）策略。 
· [工具操作與執行能力]：能整合 PQC 軟體函式庫（如 OQS）、部署支援 FIPS 203/204 的演算法，並具備針對 PQC 硬體/晶片防範旁通道攻擊（Side-Channel Attack）的防護設計知識。 

